
 

 

 Gefahren die im Alltag oft unterschätzt werden. 

Tipps gegen Cyberkriminalität und Phishing. 

Wir haben hier ein paar wichtige Tipps für Sie zusammengestellt: 

E-Mail-Absender prüfen. Ist die Absenderadresse 

bekannt? Handelt es sich um einen vertrauenswürdi-

gen Absender? Doch Vorsicht. Auch bekannte oder 

vertrauenswürdige (echte) Adressen können bereits 

„gehackt“ worden sein! Im Zweifel besser den 

„vermeintlichen“ Absender auf einem anderen Kom-

munikationsweg (z.B. Telefon) kontaktieren und 

nachfragen. 

Aktuell unterstützt auch bereits die „KI“ (künstliche Intelligenz) die Kriminellen bei der 

Erstellung von E-Mails, die dann „seriös“ und echt wirken. So sind das „Layout“ und auch 

die Sprache, die vormals häufig auf „Fake-E-Mails hindeuteten heute nicht mehr unbe-

dingt entscheidend. 

 

Vorsicht bei „links“. Da „links“ so ungemein praktisch sind, werden diese auch gerne 

von Kriminellen eingesetzt um uns zu überlisten. Hier lauert Phishing. Auch hierzu 

sollte ggf. nachgefragt werden, ob der angezeigte und grundsätzlich vertrauenswürdige 

Absender den „link“ tatsächlich versendet hat. Auch bei bekannten großen Dienstleistern 

und Zustellservices kann Vorsicht geboten sein. Die Praxis ist, dass E-Mails mit „links“ 

zum Sendungsstatus versendet werden…. Doch ist die E-Mail und der „link“ auch echt? 

Zusatz-Tipp: Um sicher zu gehen, kann auch auf der offiziellen Homepage meist eine 

direkte „Sendungsverfolgung“ abgerufen werden. Unter Eingabe der „Sendungsnummer“ 

erhalten wir ebenso Auskunft und das ganz ohne das Risiko eines ggf. gefakten „links“. 

 

Passwörter und Zugangsdaten niemals mitteilen. Geben Sie niemals am Telefon, 

per SMS, WhatsApp, E-Mail usw.  Kennwörter oder Zugangsdaten bekannt. Seien Sie von 

vornherein skeptisch, wenn jemand danach fragt. Behörden, Banken und Sparkassen 

würden Sie niemals danach befragen. 

 

Banking besser nicht via Smartphone. Die 2-Faktoren-Authentifizierung ist ohnehin 

ein muss! Die strikte Trennung des Zugriffs auf die Banking-Anwendung der Bank/

Sparkasse und der 2-Faktoren-Authentifizierung sollte strikt eingehalten werden. Keine 

Bankgeschäfte über das Smartphone. 

 

 



 

 

Vorsicht bei öffentlichem W-LAN / WiFi. Ein Internetzugang über frei zugängliche 

W-LAN-Netzwerke sollte  –wenn überhaupt   mit Zurückhaltung und Vorsicht genutzt 

werden. Hacker haben hier quasi freie Bahn um Ihren „Geschäften“ nachzugehen.  

 

Immer aktuelle Sicherheitssoftware (Virenschutz-Software) einsetzen. Stets 

regelmäßige Updates wahrnehmen.       

 

Hierzu eine Veröffentlichung vom BSI 

 

 

FAZIT: 

Seien Sie vorsichtig. Handeln Sie mit Bedacht. 

Ein schneller „Klick“ in Eile und es ist passiert. 

 

Tipps gegen Cyberkriminalität und Phishing. 


